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Einstieg Securitymanager

1. Einstieg in den Securitymanager

1. Loggen Sie sich im

il 31 hitps://vecunt

snageralnet

£~ @G x| 1 opemen

| Dater  Bearbeten  Anscht

Securitymanager unter

Eovositen  Egtras 1

https://securitymanager.al.net

1
y o=

Securitymanager

ein.
Ubersicht

Kundencenter
Anleitungen

Fragen & Antworten
Produkte

Benutzername und i
Passwort entnehmen Sie
bitte dem Servicelbersichts-
datenblatt lhres Business
Internet Anschlusses.

I

|

Securitymanager

Mit dem Busmness Securtymanager von A1 werd das M  von IT

wndach gemacht!
Verwalten Sie Thre Einstellungen fir Al Deskiop Security, A1 Mail Securily, A1 Web Security und A1 Glhste WLAN.

Sie befinden sich hier: Securitymangogr ¥

. Wahlen Sie den Menupunkt ,,Web/Gaste WLAN* und anschlieRend ,,Administration*

aus. Hier finden Sie einen Uberblick tiber Ihre Filtereinstellungen. Wenn Sie die
»~Landing Page“ (= Startseite fur lhre Gaste) anpassen wollen, kdnnen Sie diese

ebenfalls Uiber den Uberblick aufrufen.

r

aw | i) hittps://securitymanager.al.net/index/m/websec/admin?base=al O ~ @ & X H 1 Web/Gaste WLAN Administ...

Datei Bearbeiten  Ansicht  Favoriten Extras 2

A 1 Securitymanager

- Ubersicht

Desktop Security

Einstellungen bearbeiten - klicken Sie dazu direkt das Tabellenfeld

Web/Gdaste WLAN

L »
K Administration > »

» Quell IP Adresse

Mail Security ‘ Web/Gaste WLAN . Einstellungen

+ Beschreibung * Blacklisting v Malware Filter v URL Filter v Dateityp Filter v Landing Page

 80.123.120.134/32 - v v O @
Teleworker ' ‘ A
PIN Freischaltung id| ikelemorkes; v v v v 3
Monitor »
1-2von2 (]
- Gnpgtenng autaben
Sie befinden sich hier: Securi * Web/Gaste WLAN ¥ Administration
Komtakr § AGB | Impressum

Hinweis: Um die Landing Page anzupassen oder die Filtereinstellungen zu

andern klicken Sie bitte direkt auf die Symbole
v

in der Ubersichtstabelle. Das v bedeutet

bei ist die Regel nicht aktiv.

dass die Filterregel aktiv ist —




Landing Page anpassen

2. Landing Page anpassen

(e e — \ =
O ————S————)) ) v
1. Klicken Sie in der Do M e WA v e M
Ubersichtstabelle im 1 L mssso0z -
Menupunkt \ Securitymanager
,y2Administration® auf das y mm Gbaickt  DeskiopSacosity:  Mail Sacurity inaiallinges
v

Enstellungen bearbeten - khoken Sie dazu dekt das TabeSenfeld

Web/Gaste WLAN

» v Quell IP Adiessee w Beschreibung = Blocklisting » Malware Filler « UBL Filler » Bateityp Filter » Landing Poge

A »
H 13
unter Land|n Pa e e  80.123.120.134/32 - o ‘_,-
” g g Teleworker —
| PIN Fraischaltung I- teleworker v A L4 L

Momitor ¥

1.2 won 2 s

— [ | Grupprenen ] Geoppra it |

Sie befinden sich hier: Gecurtymanager ? Web/Gaste WLAN ¥ ad

2. Wahlen Sie auf der folgenden Seite zwischen folgenden Varianten aus:

Keine Landing Page: Im Internet surfen ohne Anzeige der Startseite und ohne
die Nutzungsbedingungen zu akzeptieren.

T R i ——— . (] | ]
a" “ _',1 https://securitymanager.al.net/index/m/websett/wecp?base=ad LP-a@cX H 7‘_1 Web Security Landing Page  ? UU

A 1 Securitymanager

—-"1 Ubersicht Desktop Security

Mail Security Web/Gaste WLAN

Einstellungen

Web/Gdste WLAN Quell IP Adresse: 80.123.120.134/32

Ubersicht ’ Landing Page

#idmm sfmficn ! Diese Startseite wird Ihren G3sten angezeigt sobald sie das erste Mal ins Internet einsteigen.
Hinweistext
Teleworker

PIN Freischaltung eine Landing Page (Nutzung dennoch méglich)

mn

-

Monitor ] Einfache Landing Page (Standard-Nut bedi inkludiert)

” Erweiterte Landing Page (eigene Website notwendig)

lhre Startseite nach dem Drucken
des Verbinden-Buttons:

Zuriick

Sie befinden sich hier: Securitymanager * Web/Gaste WLAN ¥ Administration

Kontckt & AGB | Impressum




Landing Page anpassen

Einfache Landing Page: Sobald Ihr Gast eine beliebige Webseite aufruft, geht eine
Startseite mit den Nutzungsbedingungen auf. Erst nachdem er diese akzeptiert hat
kann er im Internet surfen.

Die Startseite ist mit einem ,Standard-Logo“ und ,,Standard-Nutzungsbedingungen“
vorausgefillt die individuell angepasst werden kénnen.

( O L ———— . S ———— ﬂHEEW

| i ‘.| ‘J https://securitymanager.al.. O ~ @ B & X | ;!Wah&:cwiﬁyi.a..

Alanding page * L_I {0 27 52

Logo

Gaste WLAN powered by

Herzlich willkommen in unserem Gaste-WLAN!

Durch das Klicken auf "Verbinden" bestdtige ich, die Nutzungsbedingungen (siehe unten) gelesen zu
haben und sie zu akzeptieren.

I Verbinden

Nutzungsbedingungen .
~|| | bedingungen

MNutzungsbedingungen fiir den unentgeltlichen WLAN-Internetzugang

DAS UNTERNEHMEN (im folgenden kurz ,WLAN-Betreiber") stellt im Rahmen seiner technischen,
betrieblichen und wirtschaftlichen Maglichkeiten seinen Kunden (im folgenden kurz ,Nutzer") einen
f unentgeltlichen Internetzugang zur nicht kommerziellen Mutzung Gber WLAN ausschlieBlich zu

narhctahandan DadinAanmann sor Varfiiaonas

| Nutzungs-

Logo und Nutzungsbedingungen anpassen
Die Datei mit lhrem Logo soll folgende Voraussetzungen erfillen:
Format: JPG oder JPN

Seitenverhaltnis: 3,5:1 (bei einem anderen Seitenverhaltnis wird
automatisch auf diesen Wert skaliert)

min. GréRe: 350 x 100 Pixel (Empfehlung)
max. GrolRe: 655 x 187 Pixel
max. DateigroRe: 512kB



Landing Page anpassen

- Klicken Sie auf ,,Durchsuchen*
um die Datei mit lhrem Logo
auszuwahlen.

- Passen Sie die Nutzungs-
bedingungen an oder kopieren
Sie Ihren eigenen Text in das
Eingabefeld.

- Kilicken Sie auf ,,Speichern* um
die Anderungen zu tibernehmen.

- Mit ,Vorschau aktuelle Seite*
wird eine Voransicht der Landing
Page angezeigt.

T——

me e S
S ol el e

E=Er——)

€]

Web Security Landing Page ||

A sorauson

Mail Security m Einstellungen

Quell IP Adresse: 80.123.120.134/32
J Landing Page

Diese Startseite wird thren G3sten angezeigt sobald sie das erste Mal ing Intemet einsteigen.

@

Thr Begriflungstest. bed ichen | .
b fZUng a fur den s WLAN gang

DAS UNTERNEHMEN (im folgenden kurz . WLAN-Betreiber) stelt im
Rahmen sainar technischen, batnieblichen und wirtsgh

Maghchkesen ceinen Kunden (im falganden kurge >
Vorschau aktuulle Sesle

\ 1 Securitymanager
N

— Ubersicht  Daesktop Security

Web/Gaste WLAN

ik o Kielne Landiag Page {Mutzung dennoch mglich)

® Einfache Landing Page {Standard
Logo hechiaden: O

Maonitor q

Bild hochgeladen

" Erwaltarts Landing Page (sigans Wabsite notwandsg )

thre Suartseite nach dem Drucken
des Verhinden-Ruttons:

durwck

e hafindan sich hiar: Sacuritymanacer » Wab/Gasts WIAK ¥

Tipp: Wenn sie den vorgegebenen Text verwenden mdchten brauchen Sie nur ,,DAS
UNTERNEHMEN® durch Ihren Firmennamen ersetzen.

Nutzungsbedingungen fur den unentgeltlichen WLAN-Internetzugang

DAS UNTERNEHMEN (im folgenden kurz ,,WLAN-Betreiber*) stellt im
Rahmen seiner technischen, betrieblichen und wirtschaftlichen




Erweiterte Landing Page

-
L4 - N
axP~@BCX H i1 Web Security Landing Page | | i L8 RS

a‘ J[ 41 https://securitymanager.aLnet/index/m/websett/wecp

{ 1 Securitymanager
-\

— Ubersicht Desktop Security Mail Security

Web/Gaste WLAN Einstellungen

Web/Gaste WLAN Quell IP Adresse: 80.123.120.134/32

Ubersicht » Landing Page

fdministiation ' Diese Startseite wird Thren Gasten angezeigt sobald sie das erste Mal ins Internet einsteigen.
Hinweistext
Teleworker o i o
PIN Freischaltung Keine Landing Page (Nutzung dennoch maglich)

Monitor » C Einfache Landing Page (Standard-Nutzungsbedingungen inkludiert)

HoH

' |Erweiterte Landing Page (eigene Website notwendind.

Thre selbst erstelite
Landingpage:

m

= Hinweis: Bitte beachten Sie, dass alle Inhalte Threr selbst ersteliten Landing Page

I 1 unter dem selben Hostnamen der oben angegebenen URL erreichbar sind. Zum
Verlassen der Landing Page - z.B. mit einem Verbinden-Button - ist dieser Request
erforderlich: http://proxy.ikarus.at/welcomeack

Thre Startseite nach dem Driicken

des Verbinden-Buttons:

Zurick Speichern
M| sie befinden sich hier: Securitymanager » Web/Gaste WLAN 3 Admi
! Kontakt : AGB  Impressum

Gestalten Sie lhre eigene Landing-Page fur Ihre Gaste auf einem externen Webspace
(z.B. ,,A1 Webspace Business* — ist bei lhrem Business Internet von Al inkludiert).
Erst nachdem der Gast auf Ilhrer Webseite eine Aktion gesetzt hat (z.B. auf
»verbinden“ geklickt hat) kann er im Internet surfen.

- Wichtig dabei ist dass beim Verlassen der Landing Page - z.B. mit einem
Verbinden-Button - ein Request auf

http://proxy.ikarus.at/welcomeack

ausgeldst wird.

- Tragen Sie die Adresse lhrer selbst erstellten Landing Page ein. Bitte beachten Sie,

dass alle Inhalte lhrer Landing Page unter dem angegebenen Hostnamen erreichbar
sind (z.B. unter http://www.firma.at).

- Optional kbénnen Sie auch eine Startseite angeben, die angezeigt wird, sobald Sie
den ,,Verbinde-Button* dricken.

- Klicken Sie auf ,Speichern* um die Anderungen zu tibernehmen



Kategorien von Internetseiten blocken

3. Kategorien von Internetseiten blocken

Unterbinden Sie den Aufruf von Webseiten, sortiert nach unterschiedlichen Themen und
Interessen. Sinnvolle Kategorien fur ein ,,Gaste WLAN* sind bereits voreingestellt.

Einstellungen bearbeiten - klicken Sie dazu direkt das Tabellenfeld o

+ Quell IP Adresse v Beschreibung ~ Blacklisting v Malware Filter v URL Filter » Dateityp Filter » Landing Page

[~ 80.123.120.134/32 - v v

— teleworker v v v v

1-2von 2 B

i Gruppienuog auheben

-

i [E=EE)
e‘\“/‘ A hitpsy//securitymanager.al.net/index/m/websett/urlfiltertbase= O ~ @ & X || 11 Web Security URL Fifter oo I - 9 - b Treds

Datei Bearbeiten Ansicht Favoriten Extras 2

1. Klicken Sie in der 1
Uberblickstabelle A Securitymanager
lhrer Filterregeln auf y -
die Zelle fur den URL
Filter, um die

& s913460912 +

Ubersicht Desk S i Mail S

P Y

Web/Gaste WLAN

Y

Einstellungen

Web/Gdaste WLAN Quell IP Adresse: 80.123.120.134/32
Detal |Selte fu r d | eses Ubersicht ’ Kategorien von Internetseiten blocken: ' URL Filter verwenden
Filtermodul zu 6ffnen. || ‘s ’ |

Verfiighare URL Filter Kategorien: Folgende Kategorien werden
Teleworker

blockiert:

i PIN Freischaltung Zbartion = 2dult A
I Monitor » ads & Nicht erlauben >> aggressive =1
alcohol drugs A
antispyware drugs ip 3
art < filesharing 2 i
™ PIN Freischaltung erlauben
Folgende I ode IP Ad; bereich (z.B. *.de) sollen nicht gefiltert, da sie vertrauenswiirdig sind Il
I
% Ganznachoben | & Nachoben | ~ Nachunten | = Ganznach unten
|
m Hits @ -
I
| Hits riicksetzen
— |

2. Auf der URL Filter-Detailseite finden Sie Kategorien von Internetseiten.

Waéhlen Sie jene Kategorien aus, die Sie fur lhre Benutzer ,Erlauben*
oder ,Nicht erlauben“ méchten.

Sollen bestimmte Websites nicht gefiltert werden, so geben Sie diese

bitte unter ,Folgende Interenetseiten oder IP Adressbereiche sollen
nicht gefiltert werden [...]* an.



Malware Filter.

4. Malware Filter

Schiitzen Sie lhre Gaste vor Viren, Trojanern & Co. Dieser Filter ist standardmafig

eingeschaltet.

Einstellungen bearbeiten - klicken Sie dazu direkt das Tabellenfeld

~ Quell IP Adresse
~  80.123.120.134/32 -

— teleworker

Zurick

- Beschreibung ~ Blacklisting v Malware Filter + URL Filter + Dateityp Filter v Landing Page

v = v
v v v

1-2 von 2 [=3)

Gruppierung aufbsben

1. Klicken Sie in der
Uberblickstabelle
lhrer Filterregeln
auf die Zelle fur
den Malware Filter,
um die
entsprechende
Detailseite fur
diesen Filter zu
offnen.

r

el\_\//ll i3 https://securitymanager.al.net/index/m/websett/malware’base: SO ~ @ & X H 1 Web Security Malware Filter | |

Datei Bearbeiten Ansicht Favoriten  Extras 2

& 913460912 ~

A 1 Securitymanager
-

—_—

Ubersicht

Desktop Security Mail Security Web/Gaste WLAN Einstellungen

Web/Gdste WLAN Quell IP Adresse: 80.123.120.134/32
Ubersicht » Malware Filter: ¥ Malware Filter verwenden
Administration »
H rext Scannen von gepackten Dateien in gdngigen Formaten. Verhindern des
inwelste Downloads von Viren, Trajanern und Wurmern, Spyware und Adware,
Teleworker Dailer und Keylogger, Rootkits und Backdoors, Malicious Code.
PIN Freischaltung
Monitor s Download unerwiinschter Dateien (auch I~ Ausfihrbare Programme
in Archiven) verhindern:
™ Verschliisselte Archive
Folgende I oder IP Ad: b ‘he (z.B. *.de) sollen nicht gescannet werden, da sie
vertrauenswiirdig sind.
= Ganznachoben | « Nachoben | ~ Nachunten | * Ganznach unten
S e .
Hits riacksetzen
Zusiek

m

2. Auf der Detailseite haben Sie die Méglichkeit einzustellen, ob auch der Download
potentiell gefahrlicher Dateien wie ausfihrbare Programme oder verschlisselte
Archivdateien geblockt werden sollen.

Weiters kénnen Sie Ausnahme-Regeln hinzufliigen

Tipp: In den Eingabefeldern fir Ihre individuellen Filterregeln sind nicht nur URLs bzw.
Domainnamen zulassig, sondern auch IP Adressbereiche in CIDR-Notation wie z.B.

80.123.120.132/30.




Blacklisting.

5. Blacklisting

Verhindern Sie den Zugriff auf bestimmte Internetseiten und konfigurieren Sie Ausnahme-
Regeln (Whitelisting). Diesen Filter kénnen Sie zusatzlich aktivieren.

Einstellungen bearbeiten - klicken Sie dazu direkt das Tabellenfeld e

~ Quell IP Adresse v Beschreibung * Blacklisting v Malware Filter w URL Filter v Dateityp Filter v Landing Page
 80.123.120.134/32 - v v v
— teleworker v v v v

1-2 von 2 =
Zunck [rr———
L =R
aw\_,//w| i1 https://securitymanager.al net/index/m/websett/blacklist?base: £ ~ @& & X H 1 Web Security Blacklisting T} 2 62

Datei  Bearbeiten  Ansicht  Favoriten Extras 7

1. Klicken Sie in der
Uberblickstabelle A\
Ihrer Filterregeln auf
die Zelle furs

1 Securitymanager
-

P

Ubersicht Desktop Security Mail Security ‘Web/Gaste WLAN Einstellungen

Blacklisting, um die | Web/Gaste wLAN Quell IP Adresse: 80.123.120.134
entsprechende Ubersicht ) Blacklisting: hst.nnggnden
Detailseite fur diesen Ai:v]i:ss?::m , Blocken unerwit ften oder IP A (2.B. *.tv). Sie kénnen Filterregeln
Filter zu 6ffnen. - e, . e el e e gt 1o e
I Monitor >
2 Setzen Sle ein = Ganznachoben | = Nachoben | ~* Nachunten | =~ Ganznach unten
Hakchen bei - = nicht erlauben + Hits @
»Blacklisting w | S erlauben (ST
Verwenden“ - 2 Tat erlauben
— 3. “.com erlauben
I - 4 = nicht erlauben
& = erlauben
|
' —

m

3. Auf der Detailseite kdnnen Sie individuelle Filterregeln hinzufligen, sortieren bzw.
umreihen und lI6schen. Das Filter-Regelwerk wird sequentiell abgearbeitet, beginnend
mit der ersten Regel (top-down). Trifft eine Regel zu, so wird die Aktion ausgefuhrt und
die darunter liegenden Regeln nicht weiter Uberpruft (fire-and-forget).

Im gezeigten Beispiel ist der Aufruf von .at, .com und al.net Internetseiten fur Gaste
erlaubt. Alle anderen sind gesperrt.

Hinweis: Die Spalte ,Hits" z&hlt mit, wie oft eine bestimmte Filterregel tatséachlich
ausgefuhrt wurde.

10



Dateityp Filter.

6. Dateityp Filter

Verhindern Sie den Download unerwinschter Dateien und konfigurieren Sie Ausnahme-
Regeln (Whitelisting). Diesen Filter kbnnen Sie zusatzlich aktivieren.

Einstellungen bearbeiten - klicken Sie dazu direkt das Tabellenfeld 0
~ Quell IP Adresse v Beschreibung * Blacklisting v Malware Filter v URL Filter v Dateityp Filter v Landing Page
 80.123.120.134/32 - v v O v
—  teleworker v v v v
1-2 von 2 =
Zusick Cruppienung aufheben
a‘ \ 1 https://securitymanager.al.netfindex/m/websett/filefilter?base= O ~ @ & X H 1 Web Security Dateityp Filter ‘ ‘

Datei  Bearbeiten Ansicht Favoriten  Extras 2

A 1 Securitymanager

1. Klicken Sie in der
l Ubersicht

Uberblickstabelle
lhrer Filterregeln auf

Desktop Security Mail Security Web/Gaste WLAN Einstellungen

- - Web/Gédste WLAN Quell [P Adresse: 80.123.120.134/32
die Zelle fur den ‘
R . Ubersicht 3 Dateityp Filter: aktityp Filter verwenden
Dateityp Filter, um Administration ;
dle entSpreChende :::;i::: Download bestimmter Dateitypen verhindern
Detailseite zu 6ffnen. PIN Freischaltung z Canznachoben | « Nachoben | * Nachumten | * Ganz nach unten

Monitor » L
, —
- - Alle Dateien - erlauben v Hits @
2. Setzen Sie ein
= H 1. Ausfilhrbare Dateien *opera™ erlauben 0
Hakchen bei
. . | 2. Ausfiihrbare Dateien = nicht erlauben 0
"Da‘teltyp Fllter ( 3. Audio Dateien = nicht erlauben 0
verwenden® 4. Ale Dateien - erfauben
Zuruck

Sie befinden sich hier: Securitymanager » Web/Gaste WLAN » Administration

Kontakt : AGE i Impressum

3. Auf der Detailseite kdnnen Sie individuelle Filterregeln hinzufiigen, sortieren oder
I6schen. Das Filter-Regelwerk wird sequentiell abgearbeitet, beginnend mit der ersten
Regel (top-down). Trifft eine Regel zu, so wird die Aktion ausgefuhrt und die darunter
liegenden Regeln nicht weiter Uberprift (fire-and-forget).

Im gezeigten Beispiel ist der Download von Musikdateien und ausfiihrbaren Programmen
nicht erlaubt. Mit einer Ausnahme-Regel wird festgelegt, dass z.B. exe Dateien mit
»opera“ im Dateinamen heruntergeladen werden durfen. Die letzte Regel (im Beispiel die
Nummer 4) legt fest, was mit Dateien passiert, die im Filter-Regelwerk nicht explizit
behandelt werden (clean-up).

11



Hinweistext fur Gaste

7. Hinweistext fur Gaste

Formulieren Sie eine individuelle Nachricht, die Ihre Gaste bei gesperrten Internetseiten

sehen.
1. Im Menu f e (=] i)
Administration“ eo| i hitps.//securitymanager.al.net/index/m/websec/urlted?tempid O = @ & X || 11 Web/Gaste WLAN Hinweist... I_'— - — e €03

Datei Bearbeiten Ansicht Favoriten Extras 2

unter ,Hinweistext"

kénnen Sie lhren Text 1
eingeben und A Securitymanager
speIChern " .—-:—L Ubersicht Desktop Security Mail Security

HinweTsy
Teleworker
fl PIN Freischaltung

Monitor
I ! [~ Admin Kontaktdaten hinzufiigen Bearbeiten »

Zurick

Sie befinden sich hier: Securitymanager » Web/Géaste WLAN » Administration » Hinweistext

I Komakt { AGB  Impressum

Web/Gédste WLAN
| bersich » ieber Gast,

Administration N der Zugriff auf diese Internetseite ist gemal unseren Nutzungsrichtlinien
I untersagt.

Web/Gaste WLAN

L so13460012 ~

Einstellungen

Thr Hinweistext im Webbrowser bei durch A1 Web Security / A1 G&ste WLAN unterdriickten Inhalten:

m

2. Wenn lhr Gast eine gesperrte Webseite 6ffnen will, erhalt er einen
Sicherheitshinweis, ergdnzt um lhren personlichen Hinweistext.

AIhr Webschuiz hat eine Bedrohung festgestellt

Lieber Gast,
der Zugriff auf diese Internetseite ist gemal unseren Nutzungsrichtlinien untersagt.

auf der Internetseite

"http:f fwww.ikarus.at:80/export/fsitesfikarusfintlfbinaries ftools_and testvirusesjfeicar_

com.zip"” wurde die Bedrohung EICAR-ANTIYIRUS-TESTFILE festgestellt und geblockt.

12



Anschluss WLAN Access-Points

8. Anschluss eigene WLAN Access-Points

Mit der Aktivierung von ,,A1 Gaste WLAN" fur lhren ,,Al1 Breitband Pro Business“ Anschluss
wurde auch die Beschaltung der Ethernet-Ports am Router von A1l angepasst.

Mit welchen Ports Sie Ilhre WLAN Access-Points verbinden, hdngt von den genutzten
Services ab. Webtraffic von den ,,A1 Gaste WLAN" Ports wird automatisch an das zentrale
»Al Gaste WLAN" Service bei Al weitergeleitet.

Variante 1: Internet + ,,Al Gaste WLAN*

L]

Cisco 88x

Internet: Port 0,1
Al Gaste WLAN: Port 2,3 = WLAN Access-Points

Variante 2: Internet + ,,Al Gaste WLAN“ + Bankomat (POS)

.. Cisco 88x

| _osL

POS
Terminal
Internet: Port 0,1
Al Gaste WLAN: Port 2 == WLAN Access-Points
Bankomat: Port 3

13



Anschluss WLAN Access-Points

Variante 3: Internet + ,,Al Gaste WLAN“ mit Backup Mobile

_ Cisco 88x

>

FastEthemat FastEthernet

Internet: Port 0 = Switch
Al Gaste WLAN: Port 2 = Switch = WLAN Access-Points

Variante 4: Internet + ,,Al Gaste WLAN*“ + Bankomat (POS) mit Backup Mobile

N\
%, Fasfghernet

[
Yoy ogywy
> II

POS POS
Terminal Terminal
CE®  Cisco 8816 DN w7 P
. e w o
Internet: Port 0 = Switch
Al Gaste WLAN: Port 2 = Switch = WLAN Access-Points
Bankomat: Port 3 = Switch

14



Einstellungen eigene WLAN Access-Points

Der Al-Router ist fir das Gaste-WLAN als DHCP-Server (Adressbereich 10.1.1.0/24)
konfiguriert.

Empfohlene Einstellungen WLAN Access-Points:

DHCP-Client
SSID: [Ihr Firmenname] Géaste-WLAN
— Verschlusselung:
— Einstieg fur Gaste nur mit Passwort:
Modus: WPA2
WLAN-Netzwerkschlissel: [Passwort fur Ihre Gaste]
— Einstieg fur Gaste ohne Passwort: keine
Achtung erhohtes Sicherheitsrisiko durch unverschlusselte
WLAN-Verbindung
WLAN-Geréate durfen NICHT untereinander kommunizieren

Wenn Sie lhre WLAN Access-Points sowohl fur IThr Firmen-WLAN als auch fur das
Gaste-WLAN einsetzen wollen wird die Verwendung von VLANs und WLAN Access Points
mit mehreren logischen WLANSs (,,Multi SSID*“) empfohlen.

15 __J,



