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1. Uber den A1 Internetschutz

Vielen Dank, dass Sie sich fur den Al Internetschutz entschieden haben.

Der Al Internetschutz fur lhren Al Internet-Anschluss bietet Ihnen ein
hdchstmdgliches Mal3 an Sicherheit vor Viren, Trojaner, Dialer, Malicious Code und
ahnlichen Schadensprogrammen.

Was bringt mir der Al Internetschutz?

- Schutz vor Virenbefall durch Surfen im Internet

- Schutz beim E-Mailen mit MS Outlook und Express

- Schutz vor unerwiinschter Installation von Erotic Dialer Programmen
- Schutz vor Virenbefall beim Anschluss von mobilen Datentragern

- Scan der installierten Festplatten auf eventuellen Virenbefall

- Laufende Updates der Al Internetschutz Software zum Downloaden
- Statistische Auswertungen der gefundenen Viren

Als Kunde von Al Telekom Austria haben Sie die Mdglichkeit den Al Internetschutz
und auch die Al Kindersicherung dazu zu lizenzieren.
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2. Installation des A1 Internetschutzes

Hier erfahren Sie die Vorgehensweisen zur Installation Ihres Al Internetschutzes.

2.1 Systemvoraussetzungen

Um den Al Internetschutz problemlos einsetzen zu kénnen sind folgende
Systemvoraussetzungen einzuhalten:

- Pentium Rechner oder AMD Rechner ab 2GHz
- 1 GBRAM
- Min. 200 MB freier Speicherplatz

Eines der folgenden Betriebssysteme muss auf Ihrem Rechner installiert sein:

Windows XP (32/64 Bit)
Windows Vista (32/64 Bit)
Windows 7 (32/64 Bit)
Windows 2003 (32/64 Bit)
- Windows 2008 (32/64 Bit)

Achtung : Bitte deinstallieren Sie vor der Installation des Al Internetschutzes andere
auf lhrem PC befindlichen Antiviren-Programme und fuhren Sie danach einen
Neustart des Rechners durch.

Achten Sie auch darauf, dass alle anderen Programme wahrend des
Installationsvorgangs des Al Internetschutzes geschlossen sind.

Die Installation iber CD-Rom dauert nur wenige Minuten, bei der Installation Ubers
Internet hangt die Dauer von lhrer Anbindung ab. Nach der Erstinstallation wird eine
schnelle Systemprufung durchgefuhrt. Diese dauert im Allgemeinen bis zu max. 10
Minuten und sollte aus Sicherheitsgriinden nicht deaktiviert werden.
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2.2 Installation von Installations-CD

Legen Sie die Installations-CD in das CD-Laufwerk lhres Rechners.
Die Installations-Anleitung 6ffnet sich automatisch und Sie mussen nur den
Anweisungen Schritt fur Schritt folgen.

Hinweis: Offnet sich das Installationsfenster nicht, wahlen Sie bitte mittels Explorers
die Datei Alinternetschutz.exe im Hauptverzeichnis der Installations-CD und starten
diese.

Folgen Sie nun den Anweisungen des Installations-Assistenten.
In den ersten drei Schritten der Installationsroutine wird tGberprift, welche
Internetverbindung zur Verfigung steht.

Klicken Sie im ersten Schritt auf ,Weiter".

A A1 Internetschutz 2.0.52 Installation: Willkommen E]

1 Schritt 14 3
Willkoramen beirm Inskallations-Assistenten Fir &1 Internetschukz 2.0,52

Dieser Assiskent wird Sie bei der Installation Ihres Al Internetschutzes begleiten.

abbrechen Weiter =

Im zweiten Schritt wird nun die bestehende(n) Internetverbindung(en) tberprift:

A" A1 Internetschutz 2.0.52 Installation: Verbindung. .. E]

1 Schritt 2 f 3
A Verbindungsiberprifung

Bittke haben Sie ebwas Geduld, wihrend das Setup Ihre bestehendein)
Internetverbindunglen) Gberprift,

< Furiick, ] | Uberprifen
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Wahlen Sie nun das auf Ihrer Internetleitung basierende Produkt aus:

A A1 Internetschutz 2.0.52 Installation: Produktaus. .. E]

Schritt 3 3
Produkkauswahl
it dem Inskallationsprogramm richten Sie Ihren A1 Internetschutz For Thren A1

Internetzugang ein, Basierend auf Ihrer Internetverbindung wird folgendes
Produkk installiert:

(®)in1 Internetschutz For ADSL Breitband!

"I' A1 Inkernetschutz” schilkzt Sie, wenn Sie mit Al Breitband-Internet
- surfen, Zusatzlich kinnen Sie die Schutzfunkkion auch For Thr &1 Mobil
Breitband nutzen,

[ < Zuriick H Weiter =

Jetzt kann die Installation beginnen!

AU AT Internetschutz 2.0.52 Installation: Willkommen E]

Schritt 1/ 8
Willkornmen beim Inskallations-Assiskenten fir &1 Internetschukz 2,052

Dieser Assistent wird Sie durch die Installation won &1 Internetschutz 2.0.52
begleiten,

E= wird empFohlen, wor der Installation alle anderen Programme zu schliefen,
damit bendtigke Systemdateien ohne Meustart ersetzt werden kinnen.
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Als nachsten Schritt missen die Lizenzbestimmungen der A1 Telekom Austria bzw.
von IKARUS Software, als Entwickler des Antiviren-Programms, akzeptiert werden.

Ohne eine Annahme der Lizenzbestimmungen ist eine Installation nicht mdglich!

A A1 Internetschutz 2.0.52 Installation: Softwarebe... E]

1 Schritt 2§ &
Bitke lesen Sie nachfoloende Softwarebedinqunasn sarafalkig durch,

SOFTWAREBEDINGUMNGEMN ﬁ

Die Rechte am Programm verbleiben beim Hersteller oder seinen
Lieferanten,

Es wird eine nicht dbertragbare und nicht ausschlieliche Lizenz zur
Benutzung der Software und der begleitenden Dokumentation For die Dauer
des Yertragsverhalbnisses singeraumt,

A1 Telekom Austria und seine Lieferanten dbernehmen keine Gewahr dafir,

[¥]Ich akzeptiere die Softwarebedingungen:

[ < Zuriick ” Weiter = ]

Schritt 3 von 8 Uberpruft, ob das Mailprogramm beendet ist, alle Rechte zur
Installation vorhanden sind und ob noch altere Al Internetschutz Versionen installiert
sind.

Achtung: Sollten Sie eine alte Al Internetschutz Version noch auf dem Rechner
installiert haben, lasst sich die neue Version erst nach einem Neustart lhres
Rechners installieren.

AU AT Internetschutz 2.0.52 Installation: Anforderun... E]

1 Schritt 3/ &
A Installationswvoraussetzungen prifen

Folgende Punkke werden vor der Installation geprift:
11 Outlook beendet?
21 Installationsbenutzer auf administrative Rechte (berprifen
3) Alkere Tkarus Guard Yersionen entfermen
41 Guardx Treiber aktualisieren
51 Andere Antiviren-Programme

Criicken Sie bitte [Uberpritfen] urn die oben angefiibrten Akkionen
durchzufihren,

[ = Zuriick ]| Uberpriifen |

Nun wird das Zielverzeichnis fur die Installation des Al Internetschutz ausgewahlt.
Der Standardpfad, in welchem der Al Internetschutz installiert wird, lautet immer
C:\Programme\A1l Internetschutz und sollte wenn mdglich beibehalten werden.
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Mochten Sie die Installation nicht im Standardordner durchfiihren, kdnnen Sie Uber
den Button ,Durchsuchen® ein anderes Verzeichnis als Speicherort auswahlen.

A A1 Internetschutz 2.0.52 Installation: Zielverzeic... E]

Schritk 4 / &

A A1 Internetschutz 2.0.52 wird in das unten angegebene Yerzeichnis
installiert, Falls Sie in ein anderes Verzeichnis installieren méchten, kicken
Sie auf Durchsuchen und wahlen Sie ein anderes Verzeichnis aus.

Fielverzeichnis

CProgrammel Al Inkernetschukz

Bendtigter Speicher; 42, 4ME
Werfligharer Speicher: 30,3GE

Mochten Sie, dass Ihr Al Internetschutz Uber den Startmeni-Ordner verknipft ist, so
klicken Sie auf ,Weiter”, sollten Sie jedoch keine Verknupfung wiinschen, so
aktivieren Sie ,Keine Verkniupfung erstellen*.

Hinweis: Wir empfehlen die Voreinstellungen beizubehalten, somit ist das Programm,
leicht auffindbar.

A A1 Internetschutz 2.0.52 Installation: Startmentii-... E]

Schritt 5/ &
A Bestimmen Sie einen Startmeni-Ordner Fir die Programmmyverknipfungen zu
Al Internetschutz 2.0,52;

A1 Inkernetschutz]

Aukasktark e
IKARIIS security . proxy Configuration Center
IKARUS security, procey Configuration Center 1.0
Microsoft Office

Micrasaoft S0L Server 2005

tozilla Firefox

RapidShare Mass Downloader

Spiele

Yerwaltung

Frhehér

[ ]keine Yerknipfung erstellen

abbrechen < Zuriick H Installieren

Nun kénnen Sie die Installation starten.

Um den Al Internetschutz zu installieren, bendtigt Inr Computer das Microsoft
Programm .NET Framework. Ist dieses Programm bereits auf Inrem Rechner
installiert, geht der Installationsvorgang des Al Internetschutzes ohne Unterbrechung
weiter.



Haben Sie .NET Framework von Microsoft noch nicht installiert, wird dies nun

automatisch nachgeholt.

Wollen Sie Einzelheiten zu .NET Framework erfahren, so beachten Sie bitte den
Anhang dieses Handbuchs.

Der Installationsvorgang des Al Internetschutzes wird nach dem Anklicken des
Buttons ,Installieren” fortgesetzt

&' A1 Internetschutz 2.0.52 Installation: Fertig E]

IA1 ;:ertig ]

Weiter =

und bendétigt nur wenige Augenblicke!

Im Schritt 7 finden Sie die ersten Uberwachungseinstellungen. Diese Einstellungen
konnen Sie jederzeit bei Inrem Al Internetschutz unter dem Punkt ,Prifung® andern.

Hinweis: Die vorgeschlagenen Einstellungen bieten lhnen den groRtmaoglichen
Schutz, daher empfehlen wir die Einstellungen beizubehalten,

Die automatische Priifung sollten Sie so einstellen, dass sie am besten zur Ihrem
personlichen Nutzungsverhalten passt. Das kann am Morgen oder am Abend, an
einem Werktag oder am Wochenende sein. Achten Sie jedoch darauf, die Termine
so festzulegen, dass Ihr Ihr PC eingeschalten ist.

Die schnelle Systemprifung bietet Ihnen eine gute Sicherheit.
Die Prifung fur den gesamten Computer dauert zwar am langsten, sollte jedoch auch
von Zeit zu Zeit durchgefuhrt werden.

Mit der Auswahl Systempartitionen wird zumeist das Laufwerk C:/ gepruft bzw. jenes
Laufwerk, auf welchem Sie Ihr Betriebssystem installiert haben.

Néheres zu den verschiedenen Prifungs-Einstellungen erfahren Sie im Kapitel
»Prafung bzw. Virensuche mit dem Al Internetschutz”
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A" A1 Internetschutz 2.0.52 Installation: Einstellungen E]

1 Schritt 7 f &
A Syskemiberwachungseinstellungen - Update
41 Internetschutz kann im Hintergrund The Syskem (berwachen und

bietet Thnen so den optimalen Schutz wor maglichen Yirenattacken,

Internet-Downloads
W
(berwachen

Syskem (berwachen

Spyware-3chutz akkiv

Automatische Prifung Schnelle Systemnprifung w

jede Wache | am |Freitag w | ogm | 1700 % Opy

Im Schritt 7 wird die aktuelle Virendatenbank automatisch heruntergeladen.
Dies kann einige Minuten dauern.

AU AT Internetschutz 2.0.52 Installation: Installation. .. E]

schritt 5 1 8
Installations-Assiskenten erfolgreich abgeschlossen

A1 Internetschutz worde erfolgreich auf Threm Computer installiert,

Klicken Sie auf [Beenden], um den Installations-Assisten zu beenden und die
schnelle Systemprifung durchzufiihren!

Die erste Systemprifung nach der Installation muss zur Sicherheit Thres Systems
unbedingt durchaefihrt werden, Diese kann einige Minuken in Anspruch nebmen.,

[¥]5chnelie Systempribung jetzt durchiohren:

Mit diesem letzten Vorgang haben Sie die Installation des Al Internetschutzes
erfolgreich beendet.

Hinweis: Fuhren Sie jetzt die schnelle Systemprifung durch, sie dauert nur einige
Minuten und dient der Sicherheit Ihres PCs und lhrer Daten.

Wenn Sie die schnelle Systemprtfung durchfihren erscheint das Priffenster Ihres
Al Internetschutzes. Naheres dazu finden Sie im Kapitel Prifung bzw. Virensuche
mit dem Al Internetschutz.
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3. Funktionen lhres A1 Internetschutzes

Sie erhalten mit dem Al Internetschutz
- Schutz vor Virenbefall durch Surfen im Internet
- Schutz beim E-Mailen mit MS Outlook und Express
- Schutz vor unerwinschter Installation von Erotic Dialer Programmen
- Schutz vor Virenbefall beim Anschliel3en von mobilen Datentragern
- Scan der installierten Festplatten auf eventuellen Virenbefall
- Automatischen Updateprozess und Aktualisierung
- Laufende Updates der Al Internetschutz Software zum Downloaden
- Spamfilter
- Al Kindersicherung (Optional)
- Sie kdnnen mit dem Al Internetschutz bis zu drei PCs in Ihrem Haushalt
schitzen

Ihr Al Internetschutz hilft Innen dabei keine Viren und keine Spam-Mails zu erhalten
und sicher mit Inrem Computer arbeiten zu kénnen.

3.1 Die Icons und Anzeigen

Machen Sie sich nun mit den Icons lhres Al Internetschutzes vertraut.
Sie finden die Icons rechts unten in der Taskleiste Ihres Computers.

Dies ist Ihr Al Internetschutz Standard-lcon:

A

Je nach Zustand verdndert sich das Aussehen des Icons bzw. kann es sich
bewegen. Durch Doppelklick auf das Icon 6ffnet sich automatisch der Al
Internetschutz.

Ist der Al Internetschutz installiert und optimal konfiguriert, lauft einwandfrei und es
wurden keine Viren gefunden, so sehen Sie ein weil3es Icon.

A

Beruhren Sie mit dem Mauszeiger das Icon erscheint das folgende Fenster, welches
nach wenigen Sekunden wieder verschwindet.

Aktualisierung Prisfung Virenschutz

17 Minuten her 20 Tage her altiv

Damit sehen Sie auf einen Blick, ob der Al Internetschutz einwandfrei lauft, wann
das letzte Mal aktualisiert (ein automatisches Update gemacht) wurde, wie lange die
letzte (Viren)Prufung her ist und ob alle Komponenten des Internetschutzes aktiviert
sind.
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Auch Uber dieses kleine Pop-up Fenster kdnnen Sie den Al Internetschutz 6ffnen.
Dazu einfach in den gewiinschten Bereich klicken (z.B. Prifung

Sieht das Icon in der Taskleiste wie folgt aus

L

dann bedeutet dies, dass der Al Internetschutz nicht optimal konfiguriert wurde.

Aktualisierung Prufung Virenschutz

0 Minuten her 20 Tage her m

Systemschutz deaktiviert!
Das System wird nicht mehr iiberwacht!

In diesem Fall wurde ein Teil des Virenschutzes deaktiviert und der Al Internetschutz
macht mit dem roten Bereich im Icon darauf aufmerksam, dass nicht der beste
maogliche Schutz aktiv ist.

Genau so kdnnte aber auch eine Aktualisierung nicht funktioniert haben oder eine

Prufung nicht beendet worden sein. Welcher Bereich nicht optimal aktiviert ist, sieht
man durch den roten Balken in den jeweiligen Aufgabenkreisen.

W

Ein Icon mit einem sich vertikal bewegenden Strich zeigt, dass gerade eine
Aktualisierung (also der automatische Download eines Updates) durchgefihrt wird.

Ein Icon mit einem sich horizontal bewegenden Strich verweist darauf, dass gerade

eine Prufung durchgefuhrt wird, z.B. eine Prifung einer Datei oder eines Emails
stattfindet.

w

Auch die kontinuierlich (je nach Ihren Einstellungen) stattfindende Prifung wird durch
das horizontal animierte Icon angezeigt.

Ein rotes Icon in der Taskleiste zeigt einen Virenfund an.

o

Was bei einem Virenfund zu tun ist, lesen Sie bitte im Kapitel ,Was tun bei Virusfund®
nach.
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4. Virenschutz einstellen

Ein richtig eingestellter Virenschutz ist entscheidend fir Ihren Al Internetschutz.

Der Optimalfall ist gegeben, wenn Sie alle Kontrollkéastchen aktiviert haben.
In diesem Fall ist der Al Internetschutz in der Taskleiste auch als weil3es Icon
ersichtlich.

Sollten Sie eines oder mehrere der Kastchen deaktivieren, so verandert das Icon
sein Aussehen und hat einen roten Bereich als Hinweis, dass der Virenschutz nicht
optimal konfiguriert ist.

&A1 Internetschutz Ll

Datei Support Hilte

Priifung Quarantdne Einstellungen Bestellung A

Thr Vi hutz ist aktiv und iberwocht permanent Thren Computer im Hintergrund

Al Internetschutz

Computer iiberwachen
E-Mails iiberwachen Letzte Priifung:
24.05.2011 um 11:34 Uhr

Internet Downloads iiberwachen Nachste geplante Priffung am 27.05.2011 um 17:00 Uhr

Priifung sofort durchfiihren

Spyware-Schutz aktivieren

[hr System ist sicher konfiguriert

B <<<K

powered by IKARUS
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4.1 Schnellpriifung durchfiihren

Hier haben Sie die Mdglichkeit eine schnelle Systemprifung sofort durchzufihren.

Letzte Prifung:
24.05.2011 um 11:34 Uhr

Machste geplante Prifung am 27.05.2011 um 17:00 Uhr

Priifung sofort durchfithren

A" A1 Internetschutz Prifung Details g =
Prifung

Prafung lduft:  Schnelle Systemprifung

g4 Dateien geprift
(& J

Restzeit: 9 Minuten 53 Sekunden

COAWINDOW SNEHF_MIG B 2279986 \UPDATEVIPDSPAPL.OLL

Scan abbrechen




1

5. Prufung bzw. Virensuche mit dem A1 Internetschutz

Die Prifung kdnnen Sie 6ffnen, indem Sie Gber das Icon in der Taskleiste mit der
Maus fahren, dann 6ffnet sich die Statusansicht Ihres Al Internetschutzes.

Aktualisierung Prifung Virenschutz

0 Minuten her 1 Stunde her akctiv

Prufung

1 Stunde her
Wenn Sie dort auf den Button doppelklicken 6ffnet sich der A1
Internetschutz direkt im Prufungs-Bereich.

Der Al Internetschutz 6ffnet sich auch, wenn Sie direkt auf das Icon L in
der Taskleiste doppelklicken.

#1841 Internetschutz Q
Datei Support Hilfe 1
Virenschutz Quarantdne Einstellungen Bestellung A

Die letzte Uberpriifung ist 1 Stunde her.

Die letzte Uberpriffung ist 1 Stunde her.
Um Ihren Computer zu dberprifen wahlen Sie das gewdnschte Profil aus und klicken Sie auf "letzt Priifen™

Priifprofil Dauer Automatische Prifung

(%) Schnelle Systempriifung 9 Min. 35 Sek. Wochentlich am Freitag um 17:00 —~
= = Profil andern

24.05.2011, um 11:34 Machste Prifung am 27.05.2011, um 17:00
() Systempartition 30 Min. D Sek. Protil Gnd

Es wurde noch keine Prifung durchgefihrt ol
O Gesamter Computer 45 Min. 0 Sek. Profil and

Es wurde noch keine Prifung durchgefihrt il
() wechseldatentriger 0 Min. 0 Sek. Profil and

Es wurde noch keine Prifung durchgefihrt R
Neues Priifprofil hinzufiigen Jetzt priifen!

powered by IKARUS

Bereits bei der Erstinstallation wurde ein automatischer Prifintervall festgelegt. Sie
konnen diesen Intervall hier jederzeit &ndern bzw. eine manuelle Prifung
durchfuhren, zum Beispiel wenn Sie den Verdacht haben, auf Ihnrem Rechner kénnte
ein Virus sein.
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5.1 Scanprofile im Al Internetschutz

lhr Al Internetschutz bietet lhnen vier verschiedene Prifbereiche:

- schnelle Systemprufung
- Systempartition

- Gesamter Computer

- Wechseldatentrager

Schnelle Systemprifung

Mit dieser Auswabhl prifen Sie das Windows Installations-Verzeichnis. (In den
meisten Fallen liegt dies auf C:/WINDOWS) Die meisten Computerschéadlinge wie
Viren, Trojaner etc. liegen meistens in eben diesem Verzeichnis, daher ist dies die
optimale Einstellung fir den taglichen Scan.

Systempartition

Haben Sie die Auswahl Systempatrtition getroffen, so prift IThr A1l Internetschutz jenes
Laufwerk, in welchem Sie Ihr Betriebssystem installiert haben. Dies ist somit in den
meisten Fallen das C:/ Laufwerk. Der Al Internetschutz Uberprift bei dieser
Einstellung samtliche Archive, Verzeichnisse, Folder und Dateien, die auf dem
Installationslaufwerk liegen, jedoch keine anderen Partitionen (= ein
zusammenhangender Teil eines Speicherplatzes)

Gesamter Computer

Bei der Auswahl Gesamter Computer werden alle Festplatten des Computers vom
Al Internetschutz Uberprift. Diese Auswahl ist dann sinnvoll, wenn Sie mehrere
Laufwerke auf Inrem Computer installiert haben.

Wechseldatentrager

Die Prifung Wechseldatentrager ist fir alle externen Datenquellen gedacht. Haben
Sie also etwa einen USB-Stick, eine USB Festplatte oder eine CD-Rom etc. die Sie
Uberpruft haben wollen, wahlen Sie bitte diese Einstellung.

Da Wechseldatentrager nur von Fall zu Fall in Verwendung sind, kann man die
Auswahl Wechseldatentrager auch nicht bei Prifintervall auswahlen verwenden.

Scanprofil andern
Durch einen Klick auf kénnen Sie die Anderungen lhren
Wiinschen anpassen.
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Priifprofil adndern

autoratische Profung

|jeu:|e Waoche M arn |Freitag M urm |1-_-":|:”:| {ﬁ| Uhr

Sie konnten hier die Automatische Prifung ausschalten. Beachten Sie bitte, dass
damit Ihr optimaler Sicherheitsschutz verloren geht. Daher empfehlen wir Ihnen,
diese Einstellung nicht zu aktivieren.

Neues Scanprofil erstellen
Sie haben die Mdglichkeit ein neues Scanprofil zu erstellen und automatisch oder
manuell zu starten.

Klicken Sie hierzu auf SREERZIHSEIRIISE L und definieren Sie ein
individuelles Scanprofil.

Neues Priifprofil hinzufiigen

Hier einen Profilnarmen eingeben|

[ ] automatische Prifung

Uhr
o [EEE]

Mittels ,Durchsuchen* fliigen Sie Laufwerke/Ordner/Dateien zu Ilhrem Profil hinzu.
Sie kdnnen den benutzerdefinierten Scan automatisch laufen lassen.

Aktivieren Sie dazu den Punkt ,automatische Prifung“ und stellen Sie den
gewilnschten Scanzeitpunkt ein.



Mit ,Speichern” verlassen Sie dieses Fenster und kehren zum Hauptbildschirm des

Al Internetschutzes zuriick.

5.2 Manuelle Priifung starten

Mit dem Al Internetschutz kdnnen Sie jederzeit eine manuelle Prufung durchfihren.

Wahlen Sie dazu die Art der Prifung aus. Die verschiedenen Prifbereiche wurden
gerade oben beschrieben und sind schnelle Systemprifung, Systempartition,
gesamter Computer oder Wechseldatentrager.

Nach Bestatigen des Buttons startet die Prifung lhrer
Dateien.

& 1 Internetschutz Prufung Details g =

,f- ‘..31

Prifung

Prafung lduft:  Schnelle Systemprifung

g4 Dateien geprift
(& J

Restzeit: 9 Minuten 53 Sekunden

COAWINDOW SNEHF_MIG B 2279986 \UPDATEVIPDSPAPL.OLL

Scan abbrechen

Am Fortschrittsbalken kénnen Sie den Verlauf beobachten bzw. wird unter dem
Balken die Rest-zeit der Prifung angezeigt.

Ist die Prifung beendet und es wurde kein Virus gefunden kommen Sie mit
wieder auf die Ausgangsseite lhres Al Internetschutzes.

Wurde ein Virus gefunden lesen Sie bitte im Kapitel ,Was tun bei Virusfund” weiter.
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5.3 Uberpriifen einer bestimmten Datei

Mit Ihrem Al Internetschutz kdnnen Sie z.B. auch eine einzelne beliebige Datei
Uberprtfen.

Sie 6ffnen den Windows Explorer oder klicken Sie auf das Icon ,Arbeitsplatz” auf
Ihrem Desktop.

In beiden Fallen sehen Sie nun lhr Laufwerk bzw. Ihre Laufwerke und lhre Dateien.
Wahlen Sie nun die zu tUberprifende Datei oder den Ordner aus. Durch einen Klick

auf die rechte Maustaste 6ffnet sich das Kontextmeni. Dort finden Sie unter anderem
den Al Internetschutz.

Al Internetschutz Yirenprifung

Wabhlen Sie diesen nun aus.

Der Al Internetschutz beginnt sofort mit dem Scan der ausgewahlten Datei(en) oder
Folder und zeigt Ihnen das Ergebnis im Pruffenster des Al Internetschutzes an.

5.4 Was tun bei einem Virusfund

Ihr Al Internetschutz hat ein Virus gefunden. Dies kann Gber ein eingehendes Mail,
beim Surfen im Internet, beim Downloaden, der Benltzung eines USB-Sticks, beim
Einlegen einer CD-Rom passieren oder aber bei einem der automatischen oder
manuellen Suchlaufe wird am PC ein Virus entdeckt.

5.4.1 Wie sehen Sie, dass Sie einen Virus erhalten haben

Sie erkennen dies durch eines der im Folgenden beschriebenen Ereignisse:

1. Das Virus kommt tUber ein E-Mail zu Ihnen. Beim Empfang in lhren
Posteingang erkennt der Al Internetschutz, dass das E-Mail verseucht ist.
Sie erhalten nun automatisch eine Benachrichtigung am Mailende, die Gber
den Virus-Fund informiert und gleichzeitig mitteilt, was mit dem Virus
geschehen ist.

Al Internetschutz has scanned this mail for viruses, trojans and suspicious attachments and has found it to be
CLEAN.

3446_861.jpg -» clean

2. durch das rote Icon in der Taskleiste @

3. Durch das Ansichtsfenster mit rotem Balken
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Ein Virenfund wird automatisch in der Quarantane angezeigt, tlber welche Sie im
nachsten Kapitel mehr erfahren.

6. Die Quarantane

Ein von lhrem Al Internetschutz gefundener Virus wird automatisch in die
Quarantéane verschoben. Wenn Sie eine Prifung starten (automatisch oder manuell)
sehen Sie bereits wéahrend des Suchlaufs, dass ein oder mehrere Viren gefunden
wurden. Der Suchlauf zeigt dies durch den roten Balken an und unterbricht den
Suchvorgang dabei nicht.

# a1 Internetschutz E]
Datei Support Hilfe
Virenschutz Prifung (ONLILLILLTRE  Einstellungen Bestellung A
1 Datei ist infiziert und wurde in Quarantine gestellt.
Hier kdnnen die infizierten Dateien keinen Schaden an Threm Computer verursachen,
wir empfehlen Thnen die Yorschlage umzusetzen,
Alle [[]  Datum Dateiname Verzeichnis Virusbeschreibung Empfehlung Versenden
24.05.7011 14:26:45  sicar.com erDownloady, EICAR-ANTIWIRUS-TESTE.. Speichern + Loschen
Empfehlungen durchfithren
~  zu den Experteneinstellungen
powered by IKARUS

Nach Beendigung des Suchlaufs erhalten Sie in der Quarantéane alle notwendigen
Informationen zu den gefundenen Viren und Uber die Mdglichkeiten der Entfernung.

Ist ein Virus einmal in der Quaranténe gelandet verhindert der Al Internetschutz den
Zugriff und das Ausfihren der Datei.

Achtung: Bitte nutzen Sie zu Ihrem optimalen Schutz bei einem Virenfund den Button
~-Empfehlungen durchfihren®
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6.1 Empfehlungen durchfiihren

Fur einen Grol3teil der Viren werden Empfehlungen vorgeschlagen.
Diese Empfehlungen kénnen Sie in erster Linie der Virenliste entnehmen und mit
einem Klick auf den Button werden diese Aktionen dann durchgefihrt.

Naturlich kdnnen Sie auch selbst Entscheidungen treffen und mit der Funktion

v zuden Experteneinstellungen n10r der Virenliste die entsprechenden Aktionen

durchfuhren lassen. Hier kann es, abhangig von der Verseuchung, mdglich sein,
dass nicht alle Operationen verfligbar sind da verschiedene Viren auch verschiedene
Behandlungen bendtigen bzw. nicht zulassen.

~ zu den Experteneinstellungen

Sichetn + Loschen ] Temporr freigeben

powered by IKARUS

6.2 Infizierte Dateien senden

Sie haben die Moglichkeit, infizierte Dateien mit dem Button an
IKARUS zur Analyse zu ubermitteln. Im darauffolgenden Fenster wahlen Sie bitte
aus, ob Sie die Datei anonym oder mit einer E-Mailadresse versenden mochten.
Bei Angabe einer E-Mailadresse erhalten Sie zur Information die Analyse-
Ergebnisse. Diese Funktion kann lhnen helfen, wenn Sie nicht sicher sind ob
gewisse Dateien tatsachlich Viren enthalten.

Datei an IKARUS senden

Yerdichtige Dateilen) zur Uberprifung an das IKARIS
Analyse-Labor senden?

(%) anonym senden {Sie erhalten keine Rickmeldung)

() Zie machten eine Rockrmeldung an folgende E-Mail Adresse erhalten:

Nach Klicken auf den Button ,Senden” wird die Datei versendet und von der IKARUS
Analyse bearbeitet.
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6.3 Black vor White

In der Quarantdne des Al Internetschutzes kdnnen sie jederzeit Nachverfolgen, ob
Viren bereits geléscht wurden, bzw. welche Aktionen durchgefihrt wurden.

#1841 Internetschutz Q
Datei Suppert Hilfe
Virenschutz Prifung (ONGILLIGLERE Einstellungen Bestellung A
1 Datei ist infiziert und wurde in Quarantane gestellt.
Hier kiinnen die infizierten Dateien keinen Schaden an Threm Computer verursachen.
Wir empfehlen Thnen die Vorschldge umzusetzen,
Ale ]  Datum Dateiname Verzeichnis Virusbeschreibung Empfehlung Versenden
Fl 24,05.2011 14:45:45  ngxftkl.com.part ciyDokumente und Einstellu,,, EICAR-AMTIVIRUS-TESTF... geldscht
[0 24052011 14:26:45  eicar.com ciDownloady, EIC&R-ANTIVIRUS-TESTE... Speichern + Loschen
Liste 16schen Empfehlungen durchfiihren
~ zu den Experteneinstellungen
Sichern + Loschen ) Tempordr freigeben
powered by IKARUS

Eintrage in schwarzer Schriftfarbe  zeigen auf noch vorhandene Viren. Hier missen
noch Operationen gestartet oder die Empfehlungen durchgefuhrt werden.

Eintrage in grauer Schriftfarbe zeigen auf geldschte bzw. gesicherte Viren und
dienen zur Kontrolle. Diese Eintrdge werden automatisch nach 7 Tagen aus der Liste
entfernt. Handisch kdnnen Sie diese Liste mit einem Klick auf ,Liste [dschen*
ebenfalls jederzeit entleeren.

Sollten Sie eine Datei aus Versehen geléscht haben, bzw. falschlicherweise ein Virus
darin erkannt worden sein, kdnnen sie die Datei in den Experteneinstellungen mit
einem Klick auf ,Zuriick verschieben “aus der Quaranténe in das
Ursprungsverzeichnis wiederherstellen.

Mit dem Button ,Bereinigen® in den Experteneinstellungen kénnen Sie mit einem
Klick die komplette Virenliste bereinigen. Zuerst versucht der Al Internetschutz die
verseuchten Dateien zu I6schen. Sollte das bei einer oder mehreren Dateien nicht
gelingen, wird der Al Internetschutz versuchen die zugehdrigen Prozesse zu diesen
Dateien zu finden, diese zu beenden um dann erneut die verseuchten Dateien zu
l6schen.

In schwierigen Fallen oder bei ganz neuen Viren kann es manchmal vorkommen,
dass Sie direkten Kontakt mit der Supporthotline aufnehmen mussen.

Beachten Sie dazu bitte die Anmerkungen im Kapitel ,Supportinformationen des Al
Internetschutzes”.



7. Die Einstellungen des A1 Internetschutzes

Hier finden Sie die wichtigsten Parameter fir Inren Al Internetschutz und kénnen
diese auch jederzeit Ihren Bedurfnissen anpassen.

A A1 Internetschutz

Datei | Support i  Hilfe

Virenschutz Priifung Quarantdane

Einstellungen
Allgemeine - Einstellungen

Hier kinnen Sie die allgemeinen Einstellungen andern.

Einstellungen andern 3

Statistik

Im Bereich Statistik erhalten Sie einen Uberblick iber alle
Bedrohungen die von Al Internetschutz gefiltert wurden,

Statistik ansehen »

Einstellungen

Bestellung

E-Mail - Einstellungen

Stellen Sie hier Thre Wiren- und Spamfilter ganz nach Ihren
persdnlichen Bedirfnissen ein.

Spamfilter einstellen »

Virenfilter einstellen »

Al Kindersicherung - Einstellungen

Hier finden Sie weitere Einstellungen fir Ihre spezielle Al
Kindersicherung.

Al Kindersicherung Black- und Whitelisten verwalten 3
Zeitsteuerung fiir die Al Kindersicherung »
Al Kindersicherung ausschalten/einschalten 3

Al Kindersicherung-Passwort verwalten »

powered by IKARUS
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7.1 Allgemeine Einstellungen

Hier befinden sich die Einstellungen fur E-Mail, Exklusionen und Protokolle .
Der Punkt ,E-Mail“ zeigt die Einstellungen fir die automatische Email-Uberwachung.

Sie kénnen diese dort aktivieren oder deaktivieren und die gewilinschten
Voreinstellungen treffen.

Einstellungen

' Exklusionen | Protokalle

E-Mail Einstellungen

Miachten Sie die automatische E-Mail Uberwachung aktivieren?

E-Mail Oberprifen aktivieren infizierte Anlagen sichern

fur eingehende Mails

|Su:an|:ueriu:ht am E-Mailende [v] Scanstatus anzeigen

fiir ausgehende Mails

|S|:an|:ueri|:ht am E-Mailende [v]

0K ] Abbrechen ] Uberehmen ]
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Die ,Exklusionen *“ helfen Ihnen eine weitere Feineinstellung der Uberpriifung zu
treffen. So konnen Sie hier einstellen, ab welcher Grol3e eine Datei nicht mehr
Uberpruft werden soll oder welche Dateien/Ordner oder Prozesse tberhaupt von der

Prifung ausgenommen werden sollen.

Einstellungen

E-Mail | Exklusionen ;| protakolle |

Exklusionen

wahlen Sie aus welche Dateien/Prozesse nicht geprift werden sallen

Dateien nicht Oberwachen wenn grafer als |50 ME
(ON Dateien/Ordner O

0K ] Abbrechen ] Uberehmen ]
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Im Registerblatt ,Protokolle “wahlen Sie aus, welche Daten fir die Berichte
herangezogen werden sollen.

Einstellungen

Protokolle

Hier kinnen Sie wahlen welche Daten in die Protokaolle
aufgenommen werden sollen

[] systemiberwachung in Hauptbericht mitprotokallieren

Berichte fir Profungen erstellen

[] alle Daten beim Prifen mitprotokollieren

Berichte Oberschreiben aktivieren

(0K ] Abbrechen ] Ubemehmen ]
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7.2 E-Mail Einstellungen

Hier kdnnen Sie lhren Viren- und Spamfilter ganz nach lhren personlichen
Bedurfnissen einstellen.

7.2.1 Spamfilter einstellen

Der Al Internetschutz beinhaltet einen automatischen Spamfilter, der zusatzlich
individuell konfigurierbar ist (siehe Experteneinstellungen).

Sie kénnen Ihren Spamfilter auf drei Schutzstufen einstellen:

AUAT Internetschutz Ll
Datei Support Hilte 1
Virenschutz Priifung Quarantdne Einstellungen Bestellung A
Einstellungen powered by IKARUS
Geringe Schutzstufe Mittlere Schutzstufe Hohe Schutzstufe

Geringe Schutzstufe

Auf dieser Schutzstufe kénnen vereinzelt SPAM-Mails in ihrer Mailbox landen. Unser Tipp: Kontrallieren Sie auch regelméfig Thren SPAM-Ordner.

Mittlere Schutzstufe

Auf dieser Schutzstufe kénnen hin und wieder auch erwinschte E-Mails in Ihrem SPAM-Ordner landen. Kontrollieren Sie daher regelmafig Ihren SPAM-Ordner.
Hohe Schutzstufe

auf dieser Schutzstufe werden die E-Mails nach strengsten Kriterien gefiltert. Kontrollieren Sie taglich Thren SPAM-Ordner, da immer wieder auch erwiinschte
E-Mails als SPAM identifiziert werden,

~ Zu den Experteneinstellungen

Geringe Schutzstufe:
Auf dieser Schutzstufe konnen vereinzelt SPAM-Mails in lhrer Mailbox landen.

Mittlere Schutzstufe (Standard):
Die optimale Einstellung fur Ihre eingehenden E-Mails.

Hohe Schutzstufe:
Auf dieser Schutzstufe werden E-Mails nach den strengsten Kriterien gefiltert.



Experteneinstellungen

Unter den Experteneinstellungen haben Sie die Mdglichkeit, individuelle Filter und
Regeln zu erstellen um lhren Spamschutz auf Ihre personlichen Bedurfnisse
abzustimmen.

&1 AT Internetschutz

Datei Support Hilte

Virenschutz Priifung Quarantdne Einstellungen Bestellung

Einstellungen powered by IKARUS

Geringe Schutzstufe Mittlere Schutzstufe Hohe Schutzstufe
| ]
I 1

Geringe Schutzstufe
Auf dieser Schutzstufe kénnen vereinzelt SPAM-Mails in ihrer Mailbox landen. Unser Tipp: Kontrollieren Sie auch regelmafig Thren SPAM-Ordner.

Mittlere Schutzstufe
auf dieser Schutzstufe kinnen hin und wieder auch erwinschte E-Mails in Threm SPAM-Ordner landen. Kontrollieren Sie daher regelmafiig Ihren SPAM-Crdner.,

Hohe Schutzstufe
auf dieser Schutzstufe werden die E-Mails nach strengsten Kriterien gefiltert, Kontrollieren Sie taglich Ihren SPAM-Ordner, da immer wieder auch erwinschte
E-Mails als SPAM identifiziert werden,

» Zu den Experteneinstellungen

A A1 Internetschutz [;]

Datei | Support i  Hilfe

Virenschutz Priifung Quarantdne Einstellungen Bestellung

Einstellungen powered by IKARUS
Filterregel hinzufiigen:

Geben Sie die gewidnschte E-Mail-Adresse oder Domé&ne in das untere Textfeld ein und wahlen Sie, ob Sie diese E-Mail-Adresse baw, Doméane sperren oder
freischalten michten,

E-Mail-Adresse oder Domaéane:
(z B, @rnustermann,at)

@ freischalten O sperren Regel hinzufigen

Nach Schlisselwiirtern filtern:

Wwenn Sie Thre E-Mails nach bestimmmten Schlisselwdrtern dberprifen wollen, verwenden Sie bitte diesen Filter, Sie kénnen hier einzelne Wwarter definieren, nach
denen Thre E-Mails durchsucht werden. Abhangig won Thren Einstellungen, werden die E-Mails mit dem gefundenen Schlisselwort als SPAM-Mail behandelt oder an

Thre Mailbox zugestellt.

Filterregel hinzufiigen:
Geben Sie hier die gewinschten Schlisselwirter ein und definieren Sie, ob die Filterregel angewendet werden soll wenn das Schlisselwort im Betreff oder im Mail-
Inhalt vorkommt,

Schlisselwort: Mail Bereich
@ petreff O Mailinhalt

O freischatten @ sperren Regel hinzufiigen |
"

Es lassen sich Filter erstellen, die lhre E-Mails nach Mailadresse, Doméne, Betreff
oder Mailinhalt entweder frei schalten oder sperren.

Zusatzlich haben Sie die Moglichkeit, bestehende Regeln zu editieren, indem Sie
diese bei der Ubersicht entsprechend verandern und danach speichern.
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Die Reihenfolge der eingetragenen Filter bezieht sich auf die Anwendung der Regeln
auf die eingehenden E-Mails und beginnt mit dem obersten Eintrag in der Ubersicht.

7.2.2 Virenfilter einstellen

Alle eingehenden Mails werden vom Al Internetschutz auf Viren und Trojaner
Uberpruft. In dieser Ubersicht kdnnen Sie bestimmte Verhaltensregeln und
Feineinstellungen vornehmen.

Die Haupansicht gibt Ihnen die Moglichkeit, ausfiihrbare Dateien im Mailanhang
entweder zu blocken oder durchzulassen.

Weiters definieren Sie hier den Vorgang, nachdem der Al Internetschutz einen Virus
im Anhang des Mails gefunden hat.

AUAT Internetschutz g i
Datei Support Hilte 1
Virenschutz Priifung Quarantdne Einstellungen Bestellung A
Einstellungen * Yirenfilter einstellen powered by IKARUS

Hier definieren Sie, ob ausfihrbare Dateien (z.B. *.exe Dateien) autornatisch geblockt werden sollen.
Ausfiihrbare Dateien blocken?

) Ja @ Mein

~ Zu den Experteneinstellungen

Legen Sie hier fest was passieren soll, wenn der aonlnternetSchutz beim Einlangen des E-Mails am aon Server einen Wirus erkennt,
Das E-Mail ist mit einem Yirus infiziert - was midchten Sie tun?

() anhana reparieren (& Anhang laschen (O E-Mail l8schen

Hinweis: Wenn der Yirus nicht entfernt werden kann, wird der ganze Anhang geldscht,

Sie kinnen infizierte E-Mails als passwortgesicherte Archiv-Datei (ZIP-Datei) an eine Threr Mailboxen weiterleten. So geht kein E-Mail verloren: fWeiterIe\tung |

+ Zu den Experteneinstellungen




Experteneinstellungen

Unter den oberen Experteneinstellungen haben Sie die Méglichkeit, individuelle
Black- und White Listen zu erstellen und bestimmte Attachmenttypen zu definieren.

# A1 Internetschutz [Z]

Datei i Support § Hilfe
Virenschutz Priifung Quarantdne Einstellungen Bestellung
Einstellungen powered by IKARUS
~
Blacklist
Sperren von Dateitypen: Geben Sie vor der Dateiendung ein * an, um bestirmmte Dateitypen zu blocken (z.B. * exe)
Sperren von Dateinamen: Um Dateien zu sperren, die mit einermn bestimmten Narmen oder Wortlaut beginnen geben Sie den gewinschten Mamen,
anschliefiend ein * und fir die Dateiendung ebenfalls ein * an. {2.B. xmas*.*)
Blacklist: (z.B. *.exe, ¥.vbs)
Whitelist
Durchlassen von Dateitypen: Geben =ie vor der Dateiendung ein * an, um bestimmte Dateitypen auf alle Falle durch zu lassen (z.B. *.doc)
Durchlassen von Dateinamen: Um Dateien durch zu lassen, die mit einem bestimmten Namen oder Wortlaut beginnen geben Sie den gewinschten Mamen,
anschliefend ein * und fir die Dateiendung ebenfalls gin * an. {(z.B. name®.*)
Hinweis: Selbstverstindlich werden alle Dateitypen und Dateinarmen, die in der
Whitelist: (z.B. *.doc, * ppt) wihitelist eingetragen sind trotedern auf Viren untersucht und bei einern Wirenbefall
ehlockt,
Reihenfolge Wenn auf ein Mail mehrere Regeln zutreffen, bestimmt die Reihenfolge der Listen, welche Regel gilt.
Beispiel: Haben Zie in der Blacklist die Regsl *.exe eingetragen, werden alle Programme gesperrt, Wollen Sie das Programm wichtig.exe trotzdemn durchlassen,
tragen sie es in die Whitelist ein und markieren Sie den Punkt ,Whitelist zuerst®, Das Programm wird zugestellt, da die erste Regel ,durchlassen” lautet,
Alle anderen Programme werden geblockt,
Reihenfolge: @ whitelist zuerst ) Blacklist zuerst
¥]

In den folgenden Experteneinstellungen finden Sie Optionen zur Behandlung von
HTML- und Scripten der eingegangenen E-Mails.

# A1 Internetschutz [Z]

Datei i Support § Hilfe
Virenschutz Priifung Quarantdne Einstellungen Bestellung
Einstellungen powered by IKARUS

Legen Sie hier fest was passieren soll, wenn der aonInternetSchutz beim Einlangen des E-Mails am aon Server einen Virus erkennt,
Das E-Mail ist mit einem ¥Yirus infiziert - was mdchten Sie tun?

() Anhana reparieren (3 Anhang léschen () E-Mail l§schen
Hinweis: Wenn der Virus nicht entfernt werden kann, wird der ganze Anhang geléscht,

Sie kinnen infizierte E-Mails als passwortgesicherte Archiv-Datei (ZIP-Datei) an sine IThrer Mailboxen weiterleiten, So geht kein E-Mail verloren: | Weiterleitung [
» Zu den Experteneinstellungen
O HTML-Til laschen

O Applet-Tag laschen
[ 1Frame-Tag léschen

[ alle skripts laschen
[ 1ava Skript laschen
| WEB-Skript [dschen

o Speichern 49
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7.3 Statistik

Im Bereich Statistik erhalten Sie einen Uberblick (iber alle Bedrohungen, die vom Al
Internetschutz gefunden wurden.

Wahlen Sie Zeitraum und Diagrammtyp zur grafischen Darstellung der Statistik aus.

&0 A1 Internetschutz
Datei Support Hilte
Virenschutz Priifung Quarantdne Einstellungen Bestellung
Einstellungen » Statistik ansehen powered by IKARUS
4|
wahlen Sie hier die Details fir Thre Statistik aus: Zeitraum:; !_EF{FE_YYPE']E_ v Diagrammtyp:f_rn_r:t_g_n:[_)i_ag_n_am_rq_}_‘_xf [ Animation
Anzahl der E-Mails in einem bestimmten Zeitraum
LI
al 18
m 20
w2
w2z
2z
u 2
1]

Experteneinstellungen

In den Experteneinstellungen haben Sie Zugriff zu den Mailprotokollen und zu
weiteren Detailstatistiken.

&1 AT Internetschutz ) ] >
Datei Support Hilte 1
Virenschutz Priifung Quarantdne Einstellungen Bestellung A
Einstellungen » Statistik ansehen powered by IKARUS
LB [
w2 i

~ Zu den Expertencinstellungen

Anzahl der gescannten E-Mails: 0
Datenvolumen gesamt: 0,00 MB

¥ allgemeines Mailprotokoll

*  Protokoll dber befallene E-Mails

¥ Protokoll aber infizierte Webseiten
¥ Protokoll dber geblockts Webseiten

Wahlen Sie lhre gewinschte Detailstatistik aus: :_A.nzal.‘-ll der E-Mails in einem bestimmten Zeitraum v
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7.4 Al Kindersicherung

Die Al Kindersicherung bietet Ihnen die Moglichkeit bestimmte Webseiten zu
erlauben oder zu sperren.

Der Web-Filter macht Internet-Seiten aus bedenklichen Kategorien fir Ihre Kinder
unzugénglich. Zum Beispiel: Gewalt, Sex oder Drogen.

Die Kategorien nach denen gefiltert wird sind vom System vorgegeben und kénnen
nicht verandert werden.

A1 Internetschutz

Sicherheitshinweis

A]hre Kindersicherung hat den Zugriff verweigert

Diese Seite wurde geblockt.

Die Internetseite "http:/ /www.sex.at:80" wurde durch Ihre Kindersicherung in der Kategorie
"sex,porn,adult” als unerwinschte Internetseite erkannt und wird daher nicht angezeigt.

Durch die Eingabe Ihres Internet-Benutzernamens und des Kindersicherungs- Passwortes kinnen Sie
die Kindersicherung ausschalten.
Hinweis: Dieses Passwort wurde Ihnen bei der Bestellung des Produktes Kindersicherung mitgeliefert.
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7.4.1 Kindersicherung Black- und White Listen verwa lten

Hier verwalten Sie die Black- und White Listen der Kindersicherung, indem Sie
Webseiten eintragen, die entweder geblockt oder zugelassen werden sollen.

Bestehende Eintrage lassen sich in der unten stehenden Liste auch nachtréglich
bearbeiten bzw. l6schen.

Eintrage in Black- und White Listen werden nach wenigen Sekunden aktiv.

# A1 Internetschutz

Dettei Support

Virenschutz

Einstellungen

Blacklist

www.badl.at

www.bad2.at

www. bad3.at

Hilfe

Priifung Quarantdne

@® adresse blackiersn (Blacklist)

Beispial: www . sexblog.com

/
/
/

= = =)

Einstellungen Bestellung

O adresse erlauben (whitelist)

Whitelist
www.ikarus.at
www.telekom.at

www.derstandard.at

Al

powered by IKARUS

Black- und Whitelisten: Geben Zie hier die Web-Adressen die Sie blockieren oder erlauben machten, Der Eintrag wird in der jeweiligen Liste angezeigt,

/7 1
/7 1
/7 1

Bei Eingabe des Domainnamens mit einem Punkt davor wird die gesamte Domain
gesperrt oder freigeschalten (inkl. Subdomains). Hier ein Beispiel:

White List:

.youtube.com

Wirkung:

www.youtube.com, upload.youtube.com,... sind freigeschaltet

Wenn Sie die Domain mit einem ,www" davor eintragen, wird nur diese Adresse
gesperrt oder freigeschalten.

White List:

www.youtube.com

Wirkung:
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www.youtube.com ist freigeschalten, alle anderen Eingaben mit ,youtube® sind
gesperrt.

Werden bei Black- und White List zwei idente Eintra  ge vorgenommen, so greift
immer die White List vor der Black List.

7.4.2 Kindersicherung Zeitsteuerung

Hier definieren Sie den Zeitraum, in dem die Kindersicherung NICHT aktiv geschaltet
sein soll.

Kindersicherung - Zeitsteuerung

Hier kinnen Sie die Kindersicherung zu bestimmten Zeiten
ausschalten,
z.B.: Taglich wan 22:00 - 08:30 Uhr

Taglich von |01:30 [ bis |05:30 4] Uhr

7.4.3 Kindersicherung ausschalten/einschalten

Hier schalten Sie die Kindersicherung ein bzw. aus.

Kindersicherung ausschalten

BCHTUNGH

Sind Sie sicher, dass Sie die Kindersicherung ausschalten
rmochten?

Bei Klick auf Ausschalten ist die Kindersicherung solange
deaktiviert bis Sie sie wieder einschalten,
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7.4.4 Kindersicherung-Passwort verwalten

In der Passwortverwaltung haben Sie die Mdglichkeit das Passwort fur die

Verwaltung der Kindersicherung zu verandern.

Kindersicherung-Passwort verwalten

Sie kdnnen hier Ihr Kindersicherung-Passwort andern.

Meues Passwort: |

Passwort wiederholen:

8. Bestellung

Unter ,Bestellung® finden Sie Links zu den Produkten Al Internetschutz und Al
Kindersicherung die Sie direkt in den Online-Shop fuhren.

Mochten Sie lhren Al Internetschutz oder die Al Kindersicherung abbestellen,

wenden Sie sich bitte an das Al Service Team.

#A1 Internetschutz

Datei Support | Hilfe

Virenschutz Priifung Quarantéine Einstellungen

Al Internetschutz

Al Internetschutz ist aktiviert

Al Kindersicherung

Mit der Al Kindersicherung von Al Internetschutz schitzen Sie Ihre
Kinder vor unerwiinschten Inhalten im Internet.

Al Kindersicherung ist aktiviert

Bestellung

powered by IKARUS
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9. Die Menuleiste des A1 Internetschutzes

In der Menleiste finden Sie folgende Funktionen:
- Datei
- Support
- Hilfe

Datei Support Hilfe

9.1 Der Menlpunkt ,Datei*

Der Menupunkt ,Datei” enthalt den Eintrag ,Beenden “, mit welchem Sie das
Programmfenster des Al Internetschutzes schlieRen kdnnen. Der Virenschutz bleibt
jedoch bestehen.

Datel support Hilfe
Beenden

9.2 Der Menupunkt ,Support"

Unter dem Menupunkt ,Support” finden Sie die Punkte ,Versionsinformation *“,
“Kontakt “, sowie ,Supportfile erstellen *“und ,Supportinformation Ubertragen

support
Versionsinformation
Kontalt

Supportfile erstellen

Supportinformation abertragen
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Die ,Versionsinformation *“ zeigt welche Produktversion mit welchen Updates bzw.
Aktualisierungen am Rechner verwendet werden.

Manchmal hat man nicht das neueste Update auf seinem PC und dies ist dann der
Grund, dass neue Viren nicht erkannt werden. Der Support kann so auf einen Blick
sehen, welche Versionen bei lhnen eingesetzt werden.

-

& A1 Internetschutz

Al

Produktversion: 2.0.47F

Scanengineversion:  1.1.104

Virendatenbank: 78468 - 25.05.2011
oo 52:20

Update Version: 1.0.110

Unter ,Kontakt “ finden Sie die Kontaktdaten fir Ihren persoénlichen Al Internetschutz
Support.

~~

&A1 Internetschutz

A1

Al Telekom Austria AG
Lassallestralle 9
A-1020 Wien
Austria

Tel.: 0800 664 100

www.Al.net
www.Al.net/kontakt

Virushotline: 0900 470 047
Kosten: € 1,81 / min
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Mittels ,Supportfile erstellen *“ wird eine Datei erzeugt, die samtliche wichtigen
Supportinformationen enthéalt, die fir eine eventuelle Fehleranalyse wichtig sind.

- Speichern unter @@

Speichern in; "_1 Eigene D ateien e 3 T" o E*
by ) Downloads
’f} ﬂ Eigene Bilder

Zuletzt j Eigene Musik.

venmendete D

F L

| -4

Dezktop

Eigene Dateier |

;"!E'g

Arbeitzplatz

. J Diateiname: &1 Intemnetschutz_support_25052017_1211] |+ |

Metzwerkumgeb  Dateityp: Zip-Dateien [F.zip) f.v:_ | Abbrechen |

Durch Klicken auf den Punkt ,Supportinformation tbertragen * wird eine Datei mit

den wichtigsten Supportinformationen automatisch an den zustandigen Support
ubermittelt.

9.3 Der Menupunkt ,Hilfe"

Der Menupunkt ,Hilfe* beinhaltet den Punkt ,Al Internetschutz - Hilfe “ mit dem
Handbuch zur Software.

Datei Support

Al Internetschutz - Hilfe

Handbuch downloaden

Virenschutz
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10. Aktualisierung bzw. Update des A1 Internetschutzes

Ein Virenschutzprogramm ist nur so gut wie seine Up dates!

Nur wenn Sie gewahrleisten, dass Ihr Al Internetschutz immer die aktuellsten
Updates erhalt, sind Sie vor den neuesten Bedrohungen geschuitzt.

Ihr Al Internetschutz verfligt Gber eine automatische Aktualisierung. D.h. lhr Al
Internetschutz prift automatisch ob ein neues Update zur Verfiigung steht und
installiert sich dieses auch automatisch.

Ihr Al Internetschutz ist so eingestellt, dass das Programm selbst alle 20 Minuten
Uberpruft, ob ein neues Update vorhanden ist. Findet er eines, so aktualisiert sich der
Al Internetschutz von selbst.

War ein PC z.B. langere Zeit nicht angeschaltet, so aktualisiert sich der A1
Internetschutz automatisch drei Minuten nach dem Hochfahren des Rechners.

Im Programmfenster Versionsinformation (Menu Support — Versionsinformation)

sehen Sie Informationen zu Produkt- und Scanengineversion bzw. Virendatenbank
und aktueller Updateversion.

10.1 Manuelle Aktualisierung

Durch rechtsklicken auf das Tray Icon und auswahlen des Punktes ,Aktualisieren”
konnen Sie jederzeit handisch nach einem Update suchen bzw. dieses downloaden.

A a1 Internetschutz

[ " Systemiiberwachung

Akkualisieren

[ " Meldungen anzeigen

Ist zum Zeitpunkt der handischen Aktualisierung kein neueres Update als jenes,
welches Sie bereits installiert haben, verfligbar, erhalten Sie die Nachricht ,Alles am
neuesten Stand“, was bedeutet, dass es derzeit kein aktuelleres Update gibt, als
jenes, welches sich bereits auf dem PC befindet.

Sollte eine Aktualisierung nicht durchgefiihrt werden kdnnen, tberprifen Sie bitte ob
Ihr Modem einwandfrei lauft bzw. ob Sie eine funktionierende Internetverbindung
haben. Achten Sie darauf, dass Sie nicht durch eine Personal-Firewall blockiert sind.

Néhere Informationen zu den Einstellungen der Personal-Firewall finden Sie im
Anhang dieses Handbuches.
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11. Anhang

Im Anhang dieses Handbuchs finden Sie Informationen zum .NET Framework und zu
Personal Firewalls.

11.1 .NET Framework

.NET Framework ist ein Begriff aus der Softwaretechnik und wird im Rahmen der
Softwareentwicklung verwendet.
Wortlich Ubersetzt bedeutet Framework Gerist, Rahmen oder Skelett.

.NET Framework benétigen Sie, wenn Sie Anwendungen (in diesem Fall der Al
Internetschutz) ausfuihren wollen, die mit .NET Framework entwickelt wurden.

Sollten Sie .NET Framework bereits auf Inrem Computer installiert haben, setzt sich
der Al Internetschutz-Installationsvorgang automatisch fort. Ist auf lhrem PC noch
keine .NET Framework Version gespeichert, wird diese nun automatisch von der
Microsoft Homepage heruntergeladen und installiert.

.NET Framework ist eine Freeware Version von Microsoft, d.h. Sie missen dafr
keinerlei Lizenzkosten bezahlen oder eine Registrierung durchfiihren.

Die Installation wird wie folgt durchgefihrt:

Microsoft .HET Framework 2.0 g

& &

Extracting  netf msi
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i%‘ Microsoft .NET Framework 2.0-Setup [;]

Willkonmen - Microsoft MET Framework 2.0

Dieser Assistent Fihrt Sie durch die Installation,

Weiter l [ Abbrechen ]

i%‘ Microsoft .NET Framework 2.0-Setup [;j

w

Endbenutzer-Lizenzvertrag

Endbenutzer-Lizenzvertrag S

LIZEMZBESTIMMUNGEN FUR MICROSQFT-SOFTWAREERGﬁNZUNG
MICROSOFT JMET FRAMEWORE 2.0 FUR MICROSOFT WINDOWS OPERATING S¥STEM

Micrasaft Corporation (oder eine andere Microsaft-Konzerngesellschaft, wenn diese an
dem Ort, an dem Sie die Software erwerben, die Software lizenziert) lizenziert diese
Erganzung an Sie, Wenn Sie zur Yerwendung der Microsoft Windows-
Betriehssystemsaftware (der Software™) lizenziert sind, sind Sie berechtig, diese
Erganzung zu verwenden, Sie sind nicht berechtigt, sie zu verwenden, wenn Sie keine
Lizenz Fiir die Software haben, Sie sind berechtigt, eine Kopie dieser Ergénzung riit L

Ich habe die Bedinqunaen des Endbenutzer-Lizenzvertrags gelesen und werstanden und
stimme ihnen zu, indem ich auf "Ich stimme den Bedingungen des Lizenzvertrags zu” kicke
und das Produkk weiterhin verwende,

Ich stimme den Bedingungen des Lizenzyertrags zu.

< Zuriick ] [Installieren::-] [ abbrechen
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I%] Microsoft .NET Framework 2.0-Setup

o

Komponenten werden installiert.

Die ausgewahlten Elemente werden jetzt installiert,

Installationsskatus:

Meue Dateien werden kopiert

Diatei: Meue Dateien werden kopiert, Crdner: , Grobe:
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i%‘ Microsoft .NET Framework 2.0-Setup g

Setup ist abgeschlossen.

Microsoft .MET Framework 2.0 wurde erfolgreich installiert.

Es wird dringend empfohlen, die aktuellen Service Packs und Sicherheitsupdates Fir dieses
Produkk zu downloaden und zu installieren,

Weitere Infarmationen finden Sie auf Falgender \Website:

Fertig stellen

Damit haben Sie .NET Framework installiert.

11.2 Personal Firewall

Um die Effizienz des Virenscanners jederzeit aufrecht zu erhalten sind naturlich
immer wieder Updates aus dem Internet notwendig. Sei es, um die
Virendatenbanken auf dem neusten Stand zu halten, oder Sie einfach mit einer
neuen Programmversion zu versorgen, welche neue Features oder Bug Fixes
enthalt. Viele Computer werden eine Personal Firewall installiert haben, die sie
zusatzlich zu dem Virenschutz vor Angriffen aus dem Internet schiitzt.

Damit das Automatische Update des Al Internetschutzes auf das Internet zugreifen
muss es fur gewohnlich an den Personal Firewalls vorbei. Wir haben uns 2 Freeware
Personal Firewalls herausgesucht um lhnen beispielhaft zu zeigen, wie solche
Meldungen aussehen kénnen.

Sygate Personal Firewall 2006-10-2515:41:55

[_ Guardx Update [guardsup.exe] werzucht sine Yerbindung herzustellen. updates.ikarus. at
[1932.80.3.129] nutzt den Remote-Port 80 [HT TR - World Wide web], Mochten Sie diesem Programm
den Zugriff auf das Metzwerk: erlauben?

] An meine Antwort eninnern und flir diese [

&pplikation nicht weiter Hachfragen, Ja ] [ Hein l ’ Detail > J
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In diesem Fenster werden Sie darauf hingewiesen, dass das GuardX Update auf das
Internet zugreifen will. Hier kbnnen sie der Firewall mitteilen, dass sie sich an ihre
Einstellung erinnern soll (siehe Roter Pfeil) und mit einem Klick auf ,Ja* bzw. ,Allow*
bestatigen.

Auch bei der ,Zone Alarm*“ Firewall sieht das Fenster &hnlich aus:

i ™

“ 7/ NEW PROGRAM

GuardX Update is trying to access the

Internet.
|dentification: Mot available in Zonedlarm
Application: quardsup. exe

Destination 1P 133.80.200.134:DM5
More Information Available:

Thiz iz the prograrm's first atternpt to access the
Internet.

SmartDefense Advisor Mare Info...

\i(\m!t to have fewer alerts?
Find out how,

™ Remember this sething.

[ Allor ] [ Dy |




